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1. Introduksjon

1.1 Kapittelbeskrivelse

Kapittel 1 er ment som en introduksjon for leseren. Man far et innblikk i hva som er
prosjektets mal, hvilke teknologier som er brukt og hvorfor gruppen har valgt a bruke disse.
Likesa vil kapittel 1 gi en beskrivelse av rammeverket Laravel som vi benytter,
datasikkerheten for var lgsning og hvilke biblioteker og plugins som har blitt tatt i bruk.

Kapittel 2 omhandler planlegging av prosjektet og hvilken metode som har blitt brukt til
utviklingen. Man far via dette kapittelet blant annet et innblikk i hvilke verktay som har blitt
brukt, hvilke dokumenter som har blitt brukt som styringsdokumentasjon og hvilke krav som

er satt for lgsningen.

Kapittel 3 gir en kort beskrivelse av de ulike utviklingsfasene gruppen har veert gjennom i

lopet av prosjektperioden.

Kapittel 4 gir en detaljert beskrivelse av det tekniske ved weblgsningen sammen med

viktige kodesnutter og skjermbilder av selve weblgsningen.

Kapittel 5 omhandler designet til weblgsningen og hvordan gruppen har tatt sine valg nar
det gjelder dette.

Kapittel 6 omhandler hvordan systemet har blitt testet for a sikre god kvalitet. Dette
inkluderer systemtesting og brukertesting.

Kapittel 7 omhandler ulike diskusjonstemaer som har dukket opp underveis i

prosjektperioden og hvordan gruppen har lgst dette.

Kapittel 8 er konklusjonen og det avsluttende kapittelet i rapporten.



1.2 Oppgaven

Digitalisering er en viktig faktor nar vi lever og kommuniserer i en hverdag hvor den
teknologiske utviklingen er enorm. Far i tiden var det normalt a registrere seg i fysiske bgker
nar man var pa besgk hos en bedrift. Den digitale utviklingen hadde ikke kommet langt nok
til & ha en mer moderne og effektiv lgsning. | dag har utviklingen kommet langt, derfor er det
na essesensielt & ha besgksregistreringer digitalisert.

Som et IT-selskap som har sterkt fokus pa nettverks- og informasjonssikkerhet, gnsker de
seg derfor et digitalt besgksregister for deres operasjonssentral. Per dags dato bruker de en
fysisk bok som besgkende manuelt ma skrive seg inn og ut i. Slik teknologien er i dag er
dette en utdatert metode for besgksregistrering og ikke minst synes de selv at det er
uprofesjonelt. Derfor er det ngdvendig og elementaert at dette blir elektronisk.

De gnsker dermed at gruppen utvikler et godt og brukervennlig besgksregister, som i tillegg
ivaretar NC-Spectrums krav til sikkerhet og besgkendes personvern. Weblgsningen ma ha
sgkemulighet pa personer og bedrift. Weblgsningen skal implementeres i form av en
prototype og skal brukertestes. Av de mange ulike sprakene vi kommer til & bruke for &
utvikle systemet, vet vi at spraket PHP er et gnske fra oppdragsgiveren. Derfor vil vi bruke
PHP som et av hovedsprakene for denne weblgsningen. Et rammeverk kan i gruppen sitt
tilfelle veere effektivt & benytte seg av fordi det er mye som skal utvikles. Til dette har vi valgt
a bruke et PHP rammeverk som heter Laravel. Rammeverket vil bli utdypet nsermere senere

i dokumentet.

Besgkende skal forholde seg til et enkelt og oversiktlig brukergrensesnitt der man kan
registrere seg med navn, firma m.m. Besgkende vil deretter bli lagret i databasen og kan
enkelt sjekke seg inn og ut for hvert besgk uten a registrere seg pa nytt. Administrator vil ha
ulike brukergrensesnitt som dashboard, oversikt over registrerte brukere og besgk,
opprettelse og endring av brukere, status pa besgkende og logg.

Det ble ikke gitt mange krav utover det som allerede har blitt nevnt, dermed star vi relativt
fritt til hvordan vi har lyst til & utvikle og utvide mer pa systemet.



1.3 Prosjektmal

Malet med prosjektet er & hjelpe oppdragsgiver med a lage en prototype av et brukervennlig
besgksregister som gjgr prosessen sa enkel som mulig for bade besgkende, ansatte og

administratorer.

1.3.1 Mal for lgsningen
- Weblgsningen skal gjare det enklere for gjester & registrere seg, samt sjekke seg inn
og ut, sammenliknet med tidligere lgsning.
- Weblgsningen skal sgrge for at det blir enklere for ansatte som er administratorer &

legge til, se og endre ulik informasjon gjennom en administratorlgsning.

Nye besokende

> 29>t

Besgkende gar inn Besgkende Besokende Besgkende gar inn
mot operasonssentral registrerer seg sjekker seg inn i operasjonssentralen
Igjenbesokende

Besgkende gar inn Besgkende Besgkende gér inn

mot operasjonssentral sjekker seg inn i operasjonssentralen

Figur 17 Systemmodell som viser hvordan nye og eksisterende besgkende ma bruke besgksregisteret for a

kunne sjekke seg inn i operasjonssentralen.

1.3.2 Resultatmal

Det skal utvikles en weblgsning som gir oppdragsgiverne en mulighet til & benytte seg av et
moderne besgksregister. | og med at den gamle lgsningen til oppdragsgiver var pa papir, er
det viktig at systemet utvikles slik at det er en forbedring innen brukervennlighet, design,
sikkerhet, tidsbruk og administrering av data. Systemet skal fungere bade pa en datamaskin
og nettbrett. Gjester skal ha muligheten til & lage sin egen bruker med informasjon, slik at de
slipper & skrive inn samme informasjon neste gang de kommer pa besgk. Besgkende skal

kunne registrere seg, sjekke seg inn og ut og opprette besgk digitalt via lgsningen. Ved & ha



det minimale antallet steg som trengs fra start til slutt, haper vi pa a utvikle en weblgsning

som er enkel og viktigst, tidseffektivt.

Administratorer skal kunne fa tilgang til en lgsning som gir dem oversikt over registrerte
brukere, samt kunne endre pa eksisterende og opprette nye brukere. Det ma ogsa veere
mulighet for administrator & kunne fa en oversikt over nar mgter starter og slutter samt hvem

som deltok i de gitte mgtene.

1.3.3 Gruppens laeringsmal

Gruppen gnsker a fa erfaring med hvordan det er & samarbeide med en oppdragsgiver.
Likesa gnsker gruppen a tilspisse sin kompetanse innenfor de aktuelle arbeidsomradene
ytterligere. Dette inkluderer blant annet sprakene lgsningen skal utvikles i samt verktayene
som skal benyttes for utviklingen. For gvrig gnsker gruppen a tilegne seg erfaring om

hvordan det er & utvikle en lgsning fra farste utkast til det er en ferdig prototype/lgsning.

1.4 Teknologivalg

Her gar vi gjennom de ulike utviklingssprakene vi har valgt a benytte oss av i lgsningen.
Gruppen har valgt & ta utgangspunkt i & benytte seg av teknologier som alle har kjennskap til
fra far slik at det kan brukes mindre tid pa & leere nytt, og heller bruke mer tid pa & bygge pa
den erfaringen som eksisterer innad i gruppen. Likevel ma det beregnes noe tidsbruk pa a

sette seg inn i ny teknologi som gruppen ikke har arbeidet med fra far.

1.4.1 PHP & Laravel

PHP er et server-side-tolket scripting-sprak som brukes primaert for webutvikling, men da
PHP er veldig dynamisk og lgst typet, egnes det ogsa godt for generell programmering. |
hovedsak brukes PHP til koding av server-funksjonaliteter. PHP kan ogsa skrives direkte pa
HTML dokumenter, men for at servere skal oppfatte at et HTML dokument inneholder PHP-

kode, ma fil-extension pa dokumenter bli forandret fra .html til .php (PHP Manual, udatert).

Laravel er et av verdens mest brukte og kjente PHP rammeverk (SitePoint, 2015).

Rammeverket forenkler syntaksen ved bruk av deres egen PHP syntaks template som

heter o0Bladeo. | tillegg har Laravel innebygd st
Laravel er basert pA MVC-modellen og tilbyr ogsa statte for lokale apache servere og

databaser som kan brukes ved testing og lokalkjaring. Laravel vil bli forklart naermere senere

i dette kapittelet.
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1.4.2 HTML
HTML (HyperText Markup Language) er et standard markup-sprak som brukes for & utvikle
nettsider. Dette kan ses pa som skjelettet, strukturen for alle nettsider, hvordan titler,

avshitter, seksjoner, bilder og metadata er strukturert og hva det skal inneholde.

1.4.3 CSS & Bootstrap

CSS (Cascading Style Sheet) er spraket som blir brukt for & designe utseende og innholdet i
ulike markup-sprak. Primeert brukes dette alltid sammen med HTML for & pynte pa de ulike
HTML-elementene. Dermed kan dette sees pa som en utvidelse av HTML.

| denne forbindelse har vi valgt & bruke Bootstrap som er et gratis CSS-rammeverk som
brukes for grafisk design. Bootstrap inneholder maler p4 HTML- og CSS-elementer, som
blant annet skrifttyper, farger, knapper og input-bokser for & gjgre den grafiske designen
mye renere, enklere og automatisk responsiv for alle enheter og brukere. Dette er et av de

mest brukte CSS-rammeverket i verden (SitePoint, 2017).

1.4.4 JavaScript & JQuery

JavaScript er et hgyniva og dynamisk programmeringssprak som sammen med HTML og
CSS brukes i de fleste weblgsninger. Det brukes som regel for & lage mer flyt og dynamikk i
lzsningene samt gjgre dem mer brukervennlig og forstaelig. Siden JavaScript er velutviklet
kan spraket ogsa brukes til generell programmering.

JQuery er et JavaScript-bibliotek som forenkler JavaScript pA mange mater. Den forenkler
syntaks og gjgr JavaScript mer oversiktlig og mer kompakt. Det er det mest brukte
JavaScript-biblioteket i verden (SitePoint, 2015).

1.4.5 AJAX & JSON

AJAX (Asynkront JavaScript And XML) er et sett av web-utviklingsteknikker pa klientsiden
som brukes til & lage asynkrone webapplikasjoner. Det vil si at AJAX sgrger for at lgsninger
kan sende og motta data fra og til server- og klientsiden i bakgrunnen, uten a skape

forstyrrelser pa siden brukerne er pa (AdaptivePath, 2015).

JSON (JavaScript Object Notation) er et open standard-format som sender dataobjekter pa
tekstformat og som blant annet kan benyttes i sammenheng med AJAX. Det vil da si at
JSON som regel brukes i sammenheng med AJAX for & erstatte dataobjekter (AdaptivePath,
2015).
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1.4.6 MVC

MVC (Model-View-Controller) er et kjent og enkelt designmgnster som deler programvaren
inn i tre deler. Dette er for & skille hvordan den interne informasjonen er representert fgr det
blir representert til brukere. Model behandler data, logikken og reglene i programvaren. View
representerer informasjonen som brukere ser, nemlig brukergrensesnittet. Controlleren

behandler dataen i kommunikasjonen mellom View og Model (Reenskaug & Coplien, 2009).

1.5 Analyse av teknologivalg

Denne delen vil forklare de punktene nevnt i avsnitt 1.4 som omhandler teknologiene vi har
valgt a bruke. Her vil vi forklare hvorfor vi bruker de ulike utviklingssprakene og -verktgyene,
og ikke minst hvilke virkninger det har pa det endelige sluttproduktet.

1.5.1 Frontend

Frontend-sprakene HTML og CSS er kjernen i hver nettside og vil dermed veere pakrevd a
bruke for utviklingen av en weblgsning. Valget ved bruken av CSS-rammeverket Bootstrap,
er at weblgsningen far en ryddig og komfortabel falelse. Bootstrap sine maler pa elementer
er minimalistiske, pene og ikke minst er de universelt utformet noe som gjar at weblgsningen

automatisk vil veere tilpasset mot alle typer enheter.

JavaScript/JQuery brukes for & gjare weblgsningen mer dynamisk, som & fa til overganger
0g animasjoner som gir en mer naturlig og behagelig flyt ved interaksjon mellom bruker og
weblgsning. Dette innebzerer & kode interaksjoner og lagre tilhgrende data variabler og

tilstander som brukes ved ulik interaksjon av weblgsningen.

AJAX brukes for & gi bedre flyt for kommunikasjonen mellom frontend og backend. AJAX
oppdaterer deler av websiden uten at hele websiden ma lastes inn pa nytt. Dette vil da lette
pa belastningen av serverne og ikke minst gi websidene mer flyt. Et konkret eksempel kan
veere en liste over registrerte brukere. | stedet for & laste inn siden for lista pa nytt for hver
nyregistrerte bruker, kan det sendes en AJAX request og kun oppdatere lista uten a laste

siden inn pa nytt.
JSON har som hensikt & sende informasjon til klient og server pa tekstformat i stedet for

som dataobjekter. Dette vil akkurat som AJAX lette pa belastningen av serverne og

kommunikasjonen mellom partene. Ikke minst vil det ogsa veere mer forstaelig for
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mennesker da formatet er basert pa menneske-forstaelige tekst-strenger, enn AJAX sitt

originale format, XML.

1.5.2 Backend

Hovedgrunnen til at vi bruker PHP som det grunnleggende hovedspraket er fordi det var et
gnske fra oppdragsgiveren, og ikke minst er det ogsa et veldig apent, lett og fleksibelt sprak.
PHP er velintegrert for dynamiske weblgsninger, noe som gjgr at kombinasjonen og
samarbeidet med frontend sprakene blir enda bedre og ikke minst optimal for en

weblgsning.

Designmgansteret MVC blir brukt for & fordele weblgsningen i tre oversiktlige deler. P& denne
maten vet vi hvor hver eneste del tilhgrer og hva deres ansvarsomrader er. Ved bruk av et
slikt designmgnster vil man kunne holde god orden og minske sannsynligheten for at

endringen av en del vil pavirke andre ulike deler av systemet.

Som stgtte for MVC-modellen og PHP bruker vi Laravel-rammeverket. Det vil gke
effektiviteten og forenkle utviklingsprosessen var. Dette er fordi Laravel bygger pa MVC-
modellen. Det vil si at under opprettelsen av et Laravel prosjekt, vil den sette opp MVC-
modellen for oss. Dette inkluderer blant annet routing, sikkerhet, struktur og mer. Laravel har
ogsa innebygd stgtte for mange ulike plugins og biblioteker som blant annet tilbyr
forkortelser og forenklinger av syntaks for bedre effektivitet. Det tilbys ogsa
tilleggsfunksjonaliteter som innebygd localhost og databasefunksjonaliteter.

Utviklingsverktagyet Sublime Text som blir brukt av gruppen har sine fordeler og ulemper.
Sublime Text er en teksteditor som er ren, oversiktlig og har tusenvis av tilleggs-plugins som
kan lastes ned og brukes slik at brukerne virkelig kan endre og tilpasse Sublime Text til sin

egen personlige utviklingsstil.

I denne weblgsningen bruker noen av oss XAMPP for a kjgre en lokal Apache server og
MySQL for a kjgre lokale databaser. Apache serveren brukes til & teste og kjare
weblgsningen var under utvikling og MySQL databasen brukes til & lage en lokal database

som vi kan bruke for & teste sikkerheten og lagring av informasjon under selve utviklingen.

Prosjektet blir lagret i skyen pa GitHub. Vi bruker GitHub til & synkronisere var individuelle
utviklingsprosess av weblgsningen slik at vi til enhver tid alltid har de nyeste og oppdaterte
versjonene av weblgsningen. P& denne maten kan vi utvikle hver for oss uten at det oppstar

kollisjoner mellom ulike versjoner og vedlikeholdsproblemer.
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1.6 Laravel

Rammeverket som er tatt i bruk i dette prosjektet er Laravel. Laravel er et open source PHP
rammeverk som benytter Model-View-Controller (MVC) designmgnsteret. Det er ogsa det
mest populaere rammeverket. Dette var viktig for oss da vi kom til & bruke mye av tiden pa a
finne lgsninger selv pa nettet. Vi belaget oss pa at vi kom til & leere oss det meste pa
egenhand. Det er da en fordel at rammeverket er mye brukt siden man da kan veere sikker
pa at det er en rekke videoer og veiledninger fra ulike kilder pa nettet.

Laravel ble offisielt utgitt i 2011 og er per i dag i versjon 5.4. Vi som utviklere la fort merke til
at Laravel var opptatt av at koden skulle veere sa kort, effektiv og oversiktlig som mulig.
Ettersom man har tatt i bruk MVC-prinsippene er det lett a feilsgke da det var enkelt & finne

ut om problemene |a for eksempel i view istedenfor i controlleren.

Laravel har ogsa en egen offisiell side hvor man finner veiledningsvideoer og
diskusjonsforum med mer. Her kan man se videoveiledninger for nybegynnere, samt stille
spgrsmal om det er noe man lurer pa og komme med kodeeksempler hvor andre brukere

kan se og komme med svar. Man har ogsa mulighet til & laere hverandre

[ prosjekt

noe nytt og diskutere de beste lgsningene.

app

bootstrap

Seatd Nar man lager et nytt prosjekt i Laravel ser mappestrukturen slik som vist
database o .

pa Figur 2.
public
routes Som nybegynner kan dette ved farste gyekast virke veldig komplisert, noe
BA0t80¢ det ngdvendigvis ikke trenger & vaere selv om det er mange filer og

e mapper i et prosjekt. For & kunne programmere i Laravel trenger man ikke

. a benytte seg av alt i prosjektet. Man kan komme langt ved a kun benytte

seg av noen fa mapper og filer. Det avhenger av hvilken funksjonalitet man

gnsker & legge til i prosjektet. | Laravel legges alle filer pa bestemte steder

for at de skal samhandle. Det & ha kode pa rett plass er en viktig faktor om

man skal fa noe til a fungere.

For eksempel finnermanor out es 0OA weliir plup@ssom definer
hvilken controller og metode man skal kalle pa nar en skriver inn en

bestemt URL. For eksempel i exempel.com/login vil man gjerne at koden

skal kalle pa controlleren og metoden som definerer login-siden hvor

brukeren kan logge inn.
Figur 27 Laravels
prosjektstruktur.
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ControllerneA HitpA Restirofiappso. Det g-r an - ha ms
controllere om man gnsker dette for a gjare det mer oversiktlig. | vart prosjekt har vi en for

brukere samt en for administratorer.

Controlleren returnerer da som regel et view samtidig som man definerer hvilke data

variabler man skal returnere sammen med viewet. Nar man skal hente data fra en database

sier man i controlleren hvilken tabell man skal aksessere i databasen, hvilken kolonne, rad

og eventuelle betingelser, far man legger resultatet i en variabel og returnerer det sammen

med et view.

Nar man skal opprette sider i Laravel fglger man som regel disse stegene:

0 Definerer en fAirouted som peker p- en controll
0 Controlleren inneholder metodene man definerer som returnerer et view.
0 Viewet inneholder alt av frontend, og man kan bare bruke de variablene, metodene

0g dataene som er tilsendt fra den tilhgrende controlleren.
Det er dette som gjar det sa enkelt & feilsgke i Laravel. Om det ligger en feil i
fexample. com/ del eteuserodo kan man f Rl ge denne sti

har noe med den a gjare.

| prosjektet jobbet vi mye med databaser, vi jobbet derfor mye i mappen database. Det er
her man definerer hvordan databasen er strukturert samt hvilke attributter som skal veere

med.

| Laravel finner man ogsa en .env fil, som er verdt & nevne fordi den inneholder all

informasjon om hvilke databaser, mailservere, webservere osv. den skal koble seg til.

DB_CONNECTION=mysql
DB_HOST=1localhost
DB_PORT=3306

DB_DATABASE=ncspectrum
DB_USERNAME=root
DB_PASSWORD=

Figur 37 Database settings.

Figur 3 viser til et eksempel pa innholdet av .env filen. Siden vi bruker en lokal

databaseserver ser inputen ut slik som vist pa Figur 3.
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Nar alt blir satt opp blir man ngdt til & fylle inn info om den databaseserveren man gnsker at
weblgsningen skal benytte seg av. Samme er det om man vil at den skal samhandle med en
mailserver. .env filen er sensitiv og skal ikke deles med andre. Vi legger ut en template pa
denne filen pa GitHub, men innholdet blir man ngdt til & fylle ut selv.

Laravel har en rekke egenskaper:

Artisan-konsollen:

Er en kommandolinje brukergrensesnitt som inneholder en rekke kommandoer for a hjelpe
utviklere & bygge en Laravel-applikasjon. For & opprette en ny fil tar man i bruk artisan
fremfor & opprette filen helt selv i applikasjonen. Et eksempel pa dette er om man gnsker en

ny modell. Da skriver man inn kommandoen:

php artisan make:model -navn

Figur 4 7 Artisan-kommando for opprettelse av modell.

Artisan vil da opprette en modell for deg og legge den pa rett sted i Laravel prosjektet. All
kode som er likt for alle modellene opprettes automatisk slik at man slipper & bruke tid pa a
skrive inn alt selv.

Man har ogsa kommandoer for & kjgre prosjektet. For oss ble fglgende kommando mye
brukt:

php artisan serve

Figur 57 Artisan-kommando for & kjgre lokalsever.

Her far man da en lokal webadresse som prosjektet kjagrer pa. Laravel har ogsa et
utviklingsmiljB ved n aslippera kjameldennekommarmoen hygr B r  a't
gang man vil kjgre hele prosjektet. Det egner seg godt for prosjekter som tar i bruk PHP og

MySQL (Laravel Valet, Udatert). M=t en man kj Brer dette p- er at

navnet p- prosjektet etterfulgt av fA.devo

Composer:

Composer ma installeres pa server for at Laravel-prosjektet skal fungere. Som PHP-utviklere
har vi sett at Laravel er et rammeverk som inneholder en rekke avhengigheter. Dette gjelder
for eksempel autentisering, jobbing i databaser hvor man gjerne trenger tilgang pa

biblioteker. Composer gjar at man kan velge selv hvilke biblioteker man gnsker a bruke som
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man stoler p&, og deretter administrerer dette for deg (Culttt, Udatert). Dette egner seg godt

nar man jobber i rammeverk og i prosjekter med fler enn en deltaker.

Eloquent:

Eloguent ORM (Object-Relational Mapping) brukes for a lettere samhandle med databasen i

prosjektet. Som nevnt tidligere definerer man hvordan database n skal se wut wunder
A migrationso. N-r ma tion ellprgrmr ng talielbi databasen apprettes g r a

det automatisk en modell som samhandler med tabellen. | modellen definerer man

relasjonene mellom tabellene. Hvis det for eksempel er en en-til-mange relasjon mellom to

tabeller ma man beskrive dette i modellen.

Man kan dermed ogsa benytte seg av Eloquent syntaks og metoder for database
forespBrsler i stedet for Araw SQLO syntaks.

Vi merket at ved a bruke Eloquent sa ble det lettere for alle pa gruppa & fa lagt inn alt i

databasen da det bare var a kjare:

php artisan migrate

Figur 6 1 Artisan-kommando for & importere alle definerte tabeller.

Artisan kjgrer gjennom koden og legger inn alle tabellene i databasen. Man har ogsa
kommandoer for a slette alt og legge det inn pa nytt igjen. Dette var veldig relevant i
prosjektet da vi hadde endringer i databasen veldig ofte.

Seed:
Brukes for & legge inn pseudodata i tabellene. Pseu dodat a def i nefy®esedsdidat al

deretter kjgrer man artisan kommandoen for a legge inn pseudodata i tabellene:

php artisan db:seed

Figur 7 1 Artisan-kommando for & legge til pseudodata i tabellene.

Vi i prosjektet brukte Faker (Faker, Udatert) som er et PHP bibliotek for & generere masse
pseudodata. Man kan si at man vil ha x antall fornavn til databasen, da legger Faker inn
masse tilfeldig-genererte fornavn i fornavn-kolonnen. Vi kunne brukt Laravel sin metode for a
legge inn data, men vi syntes det var penere a se pa faktiske navn i databasen og ikke

masse tilfeldige bokstaver.
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Middleware:

Brukes for & autentisere bruk e r e . Il v=rt prosjekt gjaldt
middleware som sjekket om man var en gjest eller administrator. En gjest skal ikke kunne bli
logget inn som en administrator og se informasjon som kun er tilgjengelig for administrator.
Vi har derfor mekanismer som gjar at de ikke far denne tilgangen. Middleware handler om at
alt dette er blitt tatt hensyn til, man skal ikke ha tilgang pa mer enn det man trenger a ha
tilgang til.

Laravel Collective:

Som nevnt tidligere er laravel i versjon 5.4. Det er en rekke funksjonaliteter som legges til og
ikke minst tas bort for hver versjon. Laravel er ogsa som nevnt tidligere ute etter de beste og
mest effektive lgsningene. Underveis oppdager de bedre mater & gjare ting pa, dette blir da
forbedret i hver versjon. Grunnleggerne av Laravel har likevel tatt hgyde for at utviklere skal
fa ta i bruk funksjonalitet fra tidligere versjoner, dette kalles Laravel Collective (Laravel
Collective, Udatert). Nar vi har sett videoer pa hvordan man programmerer i Laravel, har de
gjerne tatt i bruk funksjoner fra tidligere versjoner av rammeverket, av ulike grunner. Vi har
da brukt Laravel Collective for a tilrettelegge dette. Mer om hva dette er kommer i punkt
1.8.5.

1.7 Datasikkerhet

| denne delen skal vi se pa noen datasikkerhetsmetoder og teknikker som benyttes i
weblgsningen. Vi vil liste opp de ulike sikkerhetsmetodene og teknikkene som benyttes og
forklare hvordan og hvorfor de er relevante for oss.

Datasikkerhet er generelt viktig for alle elektroniske systemer for & beskytte systemene og
lgsninger mot ugnskede handlinger, aktiviteter og brukere.

Denne delen vil bli forklart pa en enkel og forstaelig mate med et par tekniske begreper og
uttrykk. Noen av begrepene og uttrykkene star opplistet og forklart i ordforklaringslistene.

1.7.1 Sessions

Sessions er en mate a lagre data i variabler som kan aksesseres gjennom flere sider.
Sessions ma ikke forveksles med cookies. Sessions er en variabel som inneholder data for
en spesifikk bruker og er lagret pa server. Cookies er data lagret pa nettleser som sendes til

server ved hver request.
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Sessions kan brukes pa mange ulike mater, men i denne seksjonen vil vi forklare hvordan

sessions er relevant for oss.

0 Innloggingstjenester bruker som oftest en definert session-variabel for hvor lenge en

bruker kan veere inaktivt innlogget, far brukeren automatisk blir logget ut.

O«

Sessions lagrer data i en variabel som kan aksesseres hvor som helst. Dette gjor det
enkelt & lagre data i en variabel som vi trenger pa tvers av ulike sider og metoder.
Her kan det nevnes at pa frontend brukes Session Storage i JavaScript som
beholder lagret data frem til vinduet eller fanen blir lukket. Dette var mer fleksibelt
enn Local Storage som beholder lagrede data til det manuelt blir slettet.

1.7.2 Generell Validering
Generell validering i weblgsningen var bestar av to valideringspunkter der begge punktene
star ovenfor a validere og beskytte samme data ved bruk av de samme

valideringsteknikkene, men pa som nevnt, to ulike punkter (Net-Informations, udatert).

1.7.2.1 Klientside-validering

Klientside-validering innebaerer som oftest validering pa nettleserniva. Valideringen vil forega
pa klientens nettleser og vil derfor hverken ta kontakt eller sende data til serveren som
systemet er koblet opp mot. Dermed vil denne formen for validering ikke skape nettrafikk.
Dette gjares ved & bruke et eller flere av programmeringssprakene som HTML5, JavaScript,
VBScript, AJAX osv.

{{ Form::text('firstname', null, ['class' => 'form-control', 'placeholder' => 'Enter First Name here ...

'required', 'minlength="2"', 'maxlength="30"', 'pattern="~[A-ZAGRa-zzed \-1{2,30}$"']1) }}

Figur 8 T HTML5-validering og regular expression-uttrykk.

Fordi klientside-validering som oftest skjer pa nettleserniva vil brukeren fa umiddelbar
respons av nettleseren. Dermed vil brukeren kunne vite uten forsinkelser hva som er korrekt
eller galt av input. Slike input kan vaere enkle ting som & matte velge en av valgene i en
dropdown-liste, eller det & matte skrive inn korrekt data inn i et input-felt far klienten kan ga
videre til neste steg. De satte reglene for validering pa klientsiden kan vaere regler som

regular expressions, HTMLS5 regler, generell JavaScript eller bruk av plugins. En nettside vil

aldri kunne ga videre hvis ikke klientside-valideringen godkjennes. Farst etter godkjenning vil

dataene videresendes til server for serversidevalidering.

Det meste av klientside-validering skjer ved bruk av programmeringsspraket JavaScript.

JavaScript er et sprak som de fleste, hvis ikke alle weblasninger bruker. Det er derimot et
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sikkerhetshull ved bruk av JavaScript klientvalidering. JavaScript klientvalidering fungerer pa
nettleserniva. Dette vil si at klienten, brukeren av nettleseren har kontroll over sin egen
nettleser. De vil selv kunne velge om JavaScript skal veere slatt pa eller av. Hvis det er slatt
pa vil klientsidevalidering fungere. Hvis den derimot blir slatt av vil valideringen ikke fungere
og klienten vil kunne unngé denne sikkerhetsmekanismen. | gjengjeld vil klienten kunne

sende ugnskede data eller utfgre ugnskede handlinger og aktiviteter opp mot server.

1.7.2.2 Serverside-validering

Serverside-validering utfgres pa serverniva, som regel ved et av scripting sprakene som
ASP.net, C#.NET, VB.NET, PHP eller andre scripting sprak. Basert pa hvilket scripting sprak
som brukes vil maten valideringene som utfgres, utfgres forksjellig. Konseptet er likevel likt
for alle scripting sprak.

—>validate($request, [
'firstname' => 'required|min:2|max:30|regex:/~[A-Za-z \-1{2,30}$/",
'lastname' => 'required|min:2|max:30|regex:/~[A-ZkdRa—zzed \-1{2,30}$/',

'phone' => 'required|unique:users,phone,'.$id. "' |min:8|max:8|regex:/~[0-9]1{8}3/"',
'email' => 'required|unique:users,email, '.$id.

'|regex:/~ [A-ZAOAa-z2930-9. _-]1+@[A-ZAOAa-z2080-9.-]+\. [A-ZAORa-z2ed1{2, }$/",
'company' => 'required|min:2|max:30|regex:/~[A-ZEBRa-zzpd0-9 \-.]1{2,30}$/'

Figur 91 Generelle valideringsregler pa serverside.

Pa serverside-valideringen vil det bli satt opp et par sett med regler og definisjoner som
dataene som ble sendt inn fra klientsiden ma igjennom og valideres opp mot. Det kan veere
elementer som regular expressions eller andre scripting sprak-spesifikke valideringsregler.
Etter en godkjent serverside-validering vil manipulering eller lagring av data bli utfart og til
slutt returnere en ny eller samme side som klienten kan interagere med. Hvis serverside-
valideringen ikke er godkjent vil derimot data manipuleringen eller lagringen bli hoppet over

og heller returnere en feilmelding med valideringsfeil.

Serverside-validering skjer pa en server og vil dermed kreve nettrafikk.

Selv etter en godkjent klientside-validering, eller hvis klienten unngikk klientside-
valideringen, vil dataene som ble sendt opp mot server igjen-valideres pa serverniva. Dette
vil si at selv om klienten kan unnga klientside-valideringen og sende ugnskede data eller
gjere ugnskede handlinger opp mot server, vil serverside-valideringen fange dette opp og
returnere en feil. Serverside-validering er den type validering som klienten hverken kan ta
kontroll over eller sl& av. Det er utviklerne som har kontroll over denne valideringen.

Serverside-validering er dermed som regel alltid et minimumskrav for weblgsninger og er
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den typen validering som klienter ikke kan unnga. Likevel er det sterkt anbefalt & ha bade

klient- og server-validering.

1.7.3 Regular Expressions

Regular Expressions (Regulzaere Uttrykk pa norsk), som oftest forkortet til regex er en
sekvens av bokstaver og tegn som definerer et sgkemgnster. Hvis det er definert et mgnster
pa klientsiden, vil mgnsteret sammenliknes med input fra klienten in real time. Et m@nster
som er definert pa serversiden ma fa tilsendt data fra klientsiden far det kan sammenlignes

opp mot det definerte mgnsteret.

regex: /”~ [A-ZkORa-z=z280-9 \-.1{2,30}$/

Figur 10 7 Regular expression-uttrykk.

Regular Expressions er en sikkerhetsteknikk som de fleste weblgsninger bruker, uansett
programmeringssprak. Forskjellige programmeringssprak har likevel noen mindre forskijeller
pa syntaks. Til tross for syntaksforskijell er likevel konseptet det samme. Regular
Expressions filtrerer ut innkommende data og aksepterer kun data som tilfredsstiller reglene
som er satt opp i mgnsteret.

Regular Expressions er derfor brukt i de fleste weblgsninger hvor en bruker manuelt kan
skrive inn data. Mgnsteret vil som resultat kun akseptere gyldig data basert pa hva som er
definert i mgnsteret. Dette er saerlig viktig for & unnga teknikker som SOL-injection eller

andre metoder som kan veere skadelig for weblgsninger eller systemer.

1.7.4 Kryptografisk hash-funksjon & Salt

Kryptering er en av de mest grunnleggende matene & sikre et passord pa. Hvis en person

hadde lagret passordet i en database uten a kryptere det, ville hvem som helst som hadde

fatt tilgang til databasen kunne se hva passordet er. Dette gjelder bade ansatte innenfor

samme bedrift og ugnskede personer som crackers. Ved a benytte kryptografiske hash-

funksjoner vil man kunne kryptere passordet ved & oppgi en x lengde passord som input og

resultere i en y lengde kryptert output. Det er verdt & nevne at en x input alltid vil resultere

det samme y output. Det vil si hvis klartekstxer fhei 0, da vil out put vy al

salengexer fAhei 0. Mer om dette vil bli tatt opp sen
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Company
User DB

Hashing
Algorithm

USERNAME: | Henry
HMODe | hd230d23 1

PASSWORD: 12345678/ | —| Henry
. .
Cust | ot ; Hash key produced
UsSIOmer logs nio accoun and checked agafnst"uh_ _!’,

stored password hash key
If the same they are let in.

Figur 117 Eksempel pa hvordan en kryptografisk hash-funksjon virker | praksis.

https://upload.wikimedia.org/wikipedia/commons/thumb/5/5e/CPT-Hashing-Password-Login.svg/549px-CPT-

Hashing-Password-Login.svg.png

Kryptografiske hashin- funksjoner bestar av matematiske algoritmer som brukes for a sikre
ulike data. Likevel er ikke alle algoritmer krypteringsalgoritmer. Det finnes noen
grunnleggende krav for hva som regnes for & veere en hashing-funksjon, blant annet:
1. Gitt melding m er det enkelt & beregne en hash h.
2. Gitt hash h er det vanskelig & beregne melding m, slik at hashfunksjonen H
resulterer i H(m) = h.
3. Gitt melding m er det vanskelig a beregne méslikatH( m) = H( md )

Dette kalles for weak collision resistance.

4. Det er vanskelig & beregne et par (x,y) slik at H(x) = H(y).

Dette kalles for strong collision resistance.

Kravene ovenfor er noen generelle matematiske krav som ma oppfylles for at en algoritme
skal kunne bli sett pA som en hash-algoritme. Det finnes ogsa noen andre generelle tester
som kjennetegner om en algoritme er en hash-algoritme, blant annet elementer som at det:
1. Er basert pa solide matematiske prinsipper
2. Har blitt analysert av eksperter og funnet sikkert.

3. Har best -ttt it est of ti meo.

Hashing er et generelt uttrykk for ulike metoder og teknikker man kan kryptere noe pa.
Kryptografiske hash-funksjoner er en underliggende kategori av generelle hash-funksjoner.
Det finnes mange ulike krypteringsalgoritmer. | PHP har vi noen kryptoalgoritmer som:
Message Digest 5 (MD5) og Secure Hash Algorithm (SHA). De to nevnte kryptoalgoritmene
var noen av de fgrste godkjente og brukte kryptoalgoritmene. De har i ettertid blitt erstattet

med flere bedre og sikrere kryptoalgoritmer.
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Den kryptografiske hash-funksjonen som er mest relevant for var weblgsning er PHP sin
standard metode password_hash() (PHP.net: Password_hash, udatert). Den bruker PHP sin
standard krypteringsalgoritme, bcrypt. Ikke bare er denne standard kryptoalgoritmen sikker,
men den tar automatisk hgyde for salter, som er en teknikk som gjgr at krypterte output er

enda sikrere (PHP.net: Safe Password Hashing, Udatert).

Som nevnt tidligere sa vil alltid samme x input resultere i samme y output. Dette er da et
sikkerhetshull hvis noen pa forhand hasher de mest brukte passordene i verden og
sammenlikner dem mot kompromitterte databaser. De kan dermed lett finne ut passordet til
forskjellige brukere basert pa hash-verdien. En slik tabellk a | | eRaintfow Tablet

$2y$10%$6z7GKa9kpDN7KC3ICW1Hi.

L—Salt

— Algorithm options (eg cost)

—Algorithm

Figur 12 7 Hvordan et hashet og saltet passord ser ut.

Her kommer salt-teknikken inn i bildet. Salt s er en tilfeldig generert (som regel tekststreng)
verdi som legges til sammen med passordet for det hashes. Dette gjares ved at det originale
passordet far tillagt saltet pa en tilfeldig plass slik at (x+s) hashes og blir til output y. Dermed
vil en rainbow table mest sannsynlig ikke ha output y lagret. Da vil selv komprimerte

databaser som sammenlignes opp mot rainbow tables veere sikre.

1.7.5 SQL-Injection

SQL-Injection er en teknikk som crackere kan benytte for & forbipassere
sikkerhetsmekanismer. Ved & skrive ondsinnede SQL-spgrringer i et felt der brukeren kan
skrive inputdata vil crackeren fa mulighet til a fa direkte kontakt med databasen gjennom
SQL-sparringene. Basert pa hva SQL-spgrringene er, vil for eksempel crackeren kunne
unnga passordautentisering. Crackeren vil da fa tilgang til hele databasen eller hente alll

innhold fra databasen.
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SQL Injection.

User-id { srinivas

Password ; mypassword

select * from Users where user_id= ' srinivas ’ <
and password = " mypassword ’

Userdd{* QR 1= 1; /*

Password | #/_— \
&

select * from Users where user id=""OR 1= 1; /*'
and password = " #/— '

9lessons.blogspot.com
Figur 137 Eksempel p& hvordan SQL-Injection gjares i praksis.

http://www.9lessons.info/2008/12/sql-injection.html

SQL-injection gjgres som regel pa input-felter for innlogging, brukernavn og passord.

Figur 13 viser til et bilde av et eksempel pa denne teknikken.

Vanligvis ville en bruker skrive inn sitt brukernavn/user-id med tilhgrende passord. SQL-

sparringene som blir laget under normal bruk ser slik ut:

select * from Users where user _id=6dsrinivasd and
Merk at vi ikke tar hgyde for passordkryptering for enklere forstaelse.

Det SQL-spgrringen egentlig betyr er: Finn alt om brukeren fra database-t abel | en fAUser s (
hvor rad-dataiuser_id-k ol onnen er | i {datafi passord-kolormenerlio g r ad

i my p aosrsdwo .

SQL-spgrringen med SQL-Injection ser slik ut:
select * from Users where user _ _id866.06 OR 1 = 1;

Selv krypterte passord i dette tilfellet er nyttelgse. Hva denne SQL-sp@rringen betyr er: Finn

alt fra database-t ab el | e & 0 A lUedata i ugeraidrkolonnen er tom, eller 1 = 1.
Mer k at 1 = 1 alltid er sant, noe som resulterer
10. Til slutt avsluttes det med esparrisgennog kol on og

starten pa kommentarseksjonen. Resten av SQL-spgrringen er dermed kommentert ut, noe

som betyr at passordet ikke vil bli sjekket fullstendig. Hvis passordet eventuelt blir sjekket sa

er inputen t-Dl npassomdet!| isg¥F at det spmDeftde arten g
betyr at resten av det oppgitte passordet vil bli kommentert ut og gjgres urelevant. Dermed

aksepterer databasen SQL-spgrringen.
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Det finnes mange andre metoder & gjgre en SQL-injection p&, men det finnes ogsa mange
ulike metoder & beskytte seg mot dette pa. | weblgsningen var har vi lgst dette ved & bruke
regular expressions. Teknikken er enkel og kanskje ogsa den mest brukte teknikken for &

unnga slike problemer. Ved bruk av regular expression kan man selv lage et sgkemgnster

som filtrerer ut og velger hvilke tegn som er akseptable pa ulike input-felter.

1.7.6 Cross-Site Request Forgery

Cross-Site Request Forgery, forkortet CSRF er basert pa brukerens tillit til websiden. CSRF
er det motsatte av Cross-Site Scritping (XSS) som er basert pa websidens tillit til brukeren.
CSREF er kort forklart basert pa at brukeren blir lurt til & tro at websiden som besgkes
kommer fra den korrekte kilden, for eksempel serveren til et selskap. Det som egentlig skjer
er at en annen cracker star bak den falske siden som vises til brukeren. Derfor vil crackeren
basert pa hva brukeren gjar pa siden, fa tilgang pa data og i verste tilfelle ta over brukerens

webapplikasjon.

-
&

Perpetrator embeds the i . Avisitor clicks on the
request into a hyperlink and Website Visitor link, inadvertently
sends it to visitors who may sending the request to
be logged into the site the website

Website validates request and
transfers funds from the visitor's
account to the perpetrator

&

T

Website
Perpetrator

Perpetrator forges a request for
a fund transfer to a website

Figur 14 7 Eksempel pa hvordan Cross-Site Request Forgery kan utfares i praksis.

https://www.incapsula.com/web-application-security/csrf-cross-site-request-forgery.html

Nar brukere av ulike websider navigerer seg rundt, vil det alltid bli sendt data fra klientens

nettleser til serveren den er i kontakt med og vice versa. Det er under slike utvekslinger at en
cracker kan sl -~ til. N-chamgei @ m &@u é £ts0 fIri re ns 6
kan crackeren ta over requesten og dermed lage en falsk request response som sendes til

klienten. Dermed vil klienten som svar fa en ny side som brukeren tror er korrekt og gyldig,
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men som egentlig er forfalsket. Basert pa hva brukeren gjgr, kan brukeren sende inn sensitiv
informasjon til crackeren. Dette er da ikke kun begrenset til nettsider, men ogsa eposter og
liknende (Owasp, 2017).

CSREF er farligst nar crackeren bruker social engineering pa brukere. Social Engineering er
den starste sikkerhetstrusselen innenfor datasikkerhet. Brukere som ikke vet bedre vil tro pa
crackeren og overfgre penger eller sensitiv data til crackeren, da de tror disse forespgrslene

kommer fra noen de kjenner eller kan stole pa.

Til tross for hvor farlig CSRF kan veere, er det lett & beskytte seg mot dette ved grundig
kode-, analyse- og penetrasjonstesting. Laravel har innebygd stgtte for CSRF beskyttelse,

noe som vi har implementert i weblgsningen var.

1.8 Plugins & Libraries

I denne delen vil vi skrive om plugins og libraries (biblioteker), hva det er, hvilke vi har valgt &

bruke og hvorfor.

Plugins har mange synonymer som add-in, add-on og extension. Hovedsakelig betyr de det
samme og refererer til et software-komponent som legger til en spesifikk funksjonalitet til
eksisterende programvare. Et veldig relevant eksempel kan veere add-ons som er
tilgjengelige péa nettlesere som Google Chrome og Mozilla Firefox.

| vart tilfelle snakker vi om plugins som tredjepartsutviklere har utviklet som ved nedlasting

og installering utvider evnen til de ulike teknologiene vi bruker.

Libraries kan generelt sees pa det samme som plugins. Det er derimot en stor forskijell
mellom hvordan man legger til plugins og libraries. Plugins ma installeres og kan veere
tilrettelagt for spesifikke applikasjoner og prosjekter. Libraries er som oftest filer som .css
eller .js filer som kan legges til i vilkarlige applikasjoner eller prosjekter. Dermed far utviklere

aksess til klasser og metoder som er ferdig skrevet av utviklerne av bibliotekene.

Plugins md installeresp- pr osj ektet/ appli kasjonen og er derm

l' i braries vil vbre en fAen | Rs utvidel se som bar €
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1.8.1 Bootstrap Validation

Bootstrap Validation er basert pa Bootstrap rammeverkets JQuery plugin.

Bootstrap Validation brukes til & gi umiddelbar visuell respons eller eventuelle feilmeldinger
fra nettleser ved input av data fra brukeren. Dette er dermed en del av klientside-
valideringen. Bootstrap validator ma ikke forveksles med de faktiske valideringsreglene som

brukes pa klientsiden.

Hovedsakelig ble bootstrap validator valgt og ikke andre validation rammeverk som Parsley
fordi Bootstrap validation bruker Bootstrap-rammeverket. Derfor vil den grafiske designen
ved validering passe til resten av weblgsningen var. Den benytter ogsa Bootstrap JQuery
pluginen som vi allerede har lagt til, da slipper vi a legge til flere eksterne plugins eller
biblioteker.

u Jonas v ’
o 3

Figur 157 Hvordan den visuelle valideringen pa inputfeltene ser ut.

Bootstrap validator gir ikke kun visuell respons basert pa brukerinput, den sjekker ogsa om
alle input-feltene i et skiema er korrekte far den gir opsjonene til brukeren om & ga videre til
neste steg. Det vil si at alt ma veere korrekt fylt inn far brukeren i det hele tatt kan trykke pa

knappen som farer til neste steg.

CREATE

Figur 16 7 Venstre bilde representerer en knapp som er ikke er trykkbar pga ugyldige input pa en eller flere
inputfelter. Hayre bilde representerer en knapp som er trykkbar pga gyldig input pa alle inputfelter.

1.8.2 JQuery Ul

JQuery Ul er en plugin som tilbyr et sett med ferdig utviklet brukergrensesnitt-interaksjoner,
effekter og widgets. Hvis en utvikler trenger noen spesielle typer dynamikk eller verktgy pa
weblgsningen deres kan det mest sannsynlig hentes fra JQuery Ul.

JQuery Ul er utviklet basert pa det standard JQuery JavaScript-biblioteket.

JQuery Ul tilbyr interaksjoner som drag and drop, resizable, sortable, selectable og mange

flere. De tilbyr ogsa widgets som sliders, spinners, datepicker, dialog, progressbar osv.
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Dette er interaksjoner og verktay som utviklere kan bruke pa weblgsningen deres uten &

matte programmere det fra bunnen av.

I v=rt tilfelle brukte vi denne pluginen for
fra bunnen av. Drag and drop ble tatt med i weblgsningen var med hensyn til muligheten for

a bruke weblgsningen pa et nettbrett. Vi ville helst tilby muligheten til & bade klikke og dra

gjester fra og til sjekk-ut og sjekk-inn listene. Mer om dette kan leses om i den tekniske

seksjonen.

1.8.3 Intervention Image

Intervention image er et open source PHP-bilde manipuleringsbibliotek.

Biblioteket forkorter og forenkler syntaksen for bilde manipulering i PHP og har stgtte til de

mest brukte bilde manipuleringsbibliotekene GD Library og Imagick.

Image: :make($avatar)—>fit(300, 300)->save(public_path('uploads/avatars/'.$filename));

Figur 17 7 Forenklet og forkortet syntaks for bildemanipulering og lagring.

| vart tilfelle ble dette brukt for enklere manipulering av profilbildet til administratorer.

1.8.4 HighCharts
Highcharts er et bibliotek som gir utviklere tilgang til & lage diagrammer og gjere data

interaktivt. Highcharts tilbyr en stor mengde med ulike typer diagrammer for ulike formal.
De har flere ulike kategorier som tilbyr ulike typer av diagrammer og data interaktivitet. Dette

inkluderer blant annet highstocks, highmaps og highcharts.

Overview
Guests, Employees and Administrators

Administrators

Guests
Employees e Amount: 20

Guests

Figur 18 i Pai-diagram som presenterer andelene av alle registrerte brukere.
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| vart tilfelle valgte vi a ta i bruk Highcharts for a representere data i form av et pai-diagram.
Pa denne maten far vi representert antall registrerte brukere det er p& weblgsningen. Siden
weblgsningen Var er et besgksregister, er det naturlig for administrator & kunne se hvem og

hvor mange registrerte brukere det er.

1.8.5 Laravel Collectives

Laravel Collective er en plugin som er beregnet for Laravel rammeverket og ble laget/samlet

av noen utviklere fra Laravel samfunnet. Hensikten med denne pluginen er som nevnt
tidligere & hente noen tidligere funksjonaliteter og komponenter som Laravel tilbgd i tidligere

versjoner, men som de na i nyere versjoner har fiernet.

Hovedsakelig tilbyr Laravel Collective ulike helpers i form av Form- og HTML-helpers.
Helpers er generelt sett alternativ syntaks som er kortere, enklere og mer kompakt for ulike
HTML komponenter som skjema, input-felter, knapper, lister, checkbokser og radioknapper.

Larvael Collective sine form-helpers tilbyr ogsa statte for automatisk CSRF-tokens.

{!! Form::open(['route' => 'users.storeUser', 'class' => 'well form-horizontal margin-top', 'data-toggle' => 'validator']) !!'}

Figur 1917 Hvordan man starter et HTML-skjema og legger til ulike attributter og klasser.

| hovedsak valgte vi & bruke Laravel Collective pa grunn av anbefalinger fra mange ulike
Laravel utviklere pa nett og ikke minst ville det gjare syntaksen pa ulike HTML komponenter
enklere og mer kompakt. Likesa kan man lage vare egne helpers for HTML komponenter.
Som nevnt har ogsa form-helpers automatisk CSRF-token innebygd.

Til slutt ville vi ikke minst laere mer om Laravel og rammeverkets virkemate. Derfor ble vi
enige om a gjgre weblgsningen mer Laravel-orientert enn & bare ha vanlig PHP kode i et
Laravelprosjekt.
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2. Planlegging og metode

I denne delen skal det forklares naermere hvordan vi har gjennomfart planleggingen. Det
skal utdypes hvilke verktay og teknologier vi har brukt for utvikling av lgsningen. Likesa skal
det forklares hvilken arbeidsmetode og utviklingsmetode som har veert brukt av gruppen og
hvordan vi har fatt tilbakemeldinger fra oppdragsgiver.

2.1 Planlegging og bakgrunn

Gruppen for bachelorprosjektet ble dannet i midten av hgstsemesteret. Noe av det fgrste
gruppen diskuterte var hvilken type oppgave hver enkelte av oss gnsket. Ulike gnsker ble
tatt opp. Vi ble derfor enige om & prave a kunne ha en oppgave som var tilpasset alle sitt
gnske sa godt som mulig. Temaene som farst var aktuelle innebar blant annet virtualisering,
datasikkerhet og analyse av stgrre mengder metadata. Gruppen diskuterte i tillegg til
overnevnte a kunne utvikle en lgsning i C# fordi dette var noe gruppen til dels hadde erfaring
med fra tidligere prosjekt. Samtidig var PHP et programmeringssprak som alle innad i
gruppen hadde erfaring med. Derfor var PHP et av programmeringssprakene som var mest

aktuelt fra begynnelsen a bruke.

Gruppen var fra far godt kjent med verktayene og teknologien som skulle brukes i lgpet av
prosjektperioden. Det eneste gruppen ikke hadde erfaring med var Laravel som matte leeres
fer utviklingen satte i gang. Gruppen var bestemt pa & bruke MVC-modellen (Model-View-
Controller) for utvikling av weblgsningen. Programmet fordeles mellom view, kontrollere og
modeller. P& denne maten gir det bedre oversikt bade for oss, men ogsa for andre som skal

se pa koden.

Det skulle ta litt tid for vi fant en oppgave. En dag i november dukket det opp en interessant
oppgave blant prosjektforslagene til HIOA. Det var her vi fant ut om NC-Spectrum for fgrste
gang. Det var totalt fire oppgaver som var tilgjengelig. En av de andre oppgavene fra
bedriften innebar blant annet & utvikle et system som henter data fra tilharende skjermer hos
bedriften for sa & hente det fra en database for & representere det pa en rekke skjermer pa
operasjonssentralen. Gruppen ble fort enige om at oppgaven hvor et elektronisk
besgksregister skulle utvikles var mest aktuell. Mye av dette var fordi gruppen da fikk
arbeide med datasikkerhet, noe som var et gnske fra begynnelsen. Samtidig gnsket
oppdragsgiver at Ilgsningen skulle utvikles i PHP. Dette passet fint i gruppen sitt tilfelle fordi
dette som nevnt, var noe alle hadde erfaring med fra tidligere fag og prosjekter. Slik kom vi i

kontakt med prosjektmedarbeider Silje Aakre hos NC-Spectrum som tildelte oss oppgaven.
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2.2 Verktgy

Den fglgende delen skal ta for seg hvilke verktgy som er brukt i Igpet av prosjektperioden.

2.2.1 Sublime Text

Sublime Text er en teksteditor som stgtter mange ulike programmeringssprak og plugins.
Teksteditoren er mye brukt av profesjonelle brukere pa grunn av programvarens frihet med
programmeringssprak og plugins. Sublime Text er i tillegg tilpasset for Laravel ved at det

tilbys egne plugins som blant annet uthever syntaksen for Laravel.

2.2.2 XAMPP

XAMPP (Cross-Platform (X) i Apache (A) i MariaDB (M) i PHP (P) i Pearl (P)) er en cross-
plattform versjon av LAMP (Linux) og WAMP (Windows). Dette utviklingsverktayet kjarer
ulike typer services som hovedsakelig brukes av utviklere for & kjgre webservere og
databaser lokalt for utvikling og testing av lgsninger. XAMPP blir ogsa brukt til utvikling
innenfor PHP. Lgsningene man utvikler kan da kjgres lokalt ved & bruke Apache server
(Apache Friends, Udatert).

2.2.3 GitHub

GitHub er et av verdens mest brukte nettbaserte repository hosting-services. Utviklere kan
laste opp et prosjekt i en repository (lagringssted) og gi andre utviklere tilgang til denne slik

at flere utviklere kan jobbe med samme prosjekt samtidig.

GitHub er basert pa noe som kalles et distribuert system. Det vil si at det finnes en master-
repository som inneholder den originale versjonen av et prosjekt. Hver utvikler ma dermed
forholde seg til sin egen versjon av masteren og arbeide pa deres egne versjoner. Dermed
bruker man kommandoer som pull (last ned seneste versjon av master-repository), add
(legge til endringer gjort i lokal versjon), commit (send endringene gjort i lokale versjon),
push (laste opp den lokale versjonen), branch (lage en gren av master), merge (dersom flere
endringer har blitt gjort av ulike utviklere ma de ulike versjonene slas sammen) for &
vedlikeholde og interagere med prosjektet. GitHub har ogsa en GUI (Graphical User
Interface) man kan forholde seg til. Github gjer det lett for alle som deltar i prosjektet &
diskutere eventuelle bugs og kode.

Vi kommer til & bruke branches i github, som gjar det mulig & teste koden i en branch, far
man eventuelt pusher den til master. Far vi sender en branch som en pull request til master

vil vi i gruppa ga igjennom koden som blir publisert for & sjekke at den ikke inneholder
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mangler, bugs eller merge konflikter. Man vil som regel alltid unnga & sende feil kode til

master.

2.2.4 Google Drive

| tillegg til GitHub har Google Drive blitt brukt for & holde pa filer som alle
gruppemedlemmene kan redigere pa nar de gnsker det. Google Drive har sttt for lagringen
av alle prosjekt relaterte dokumenter og filer som sluttrapport og kravspesifikasjon. | tillegg
er aktuelle bilder lagret her. Fordelen med denne tjenesten er at den kan brukes bade pa
data, nettbrett og mobiler. P& Google Drive ligger alt tilgjengelig for alle hele tiden via skyen.
Derfor er tienesten ogsa brukt som back-up Igsning for dokumenter, filer, bilder og andre

elementer tilhgrende oppgaven.

2.2.5 Trello

Trello er brukt av gruppen for & ha en oversikt over gjgremal for prosjektet og for & ha en
bedre kontroll over hva som er gjort. Gruppemedlemmene kan her legge til punkter som skal
gjgres innenfor et gitt emne og de kan ogsa endre pa noe som andre i gruppen har lagt til. Et
godt brukergrensesnitt gjgr at denne webapplikasjonen er enkel & bruke.

2.2.6 Facebook

Facebook er et sosialt nettverk som har blitt brukt flittig. Vi laget tidlig i perioden en privat
gruppe pa Facebook som kun er tilgjengelig for oss fire. Her har vi lagt ut mgtetidspunkter,
grupperomreservasjoner, bilder og annen relevant informasjon. | tillegg benyttet vi oss av et
chat-program utviklet av Facebook; Messenger. Programmet er brukt flittig av gruppen for &

kommunisere og diskutere elementer angdende oppgaven nar vi ikke er samlet.

2.2.7 Powerpoint

Mange forbinder Powerpoint med et program som presenterer lysbilder, men det kan ogsa
brukes til & opprette ulike figurer og diagrammer. Dette er et praktisk program som vi blant
annet benyttet oss av da navigasjonen for administratorene ble representert grafisk.
Powerpoint ga oss da blant annet muligheten til & kopiere elementer/bokser med
diagrammanipulering slik at stgrrelsen blir den samme. Programmet kan ogsa sjekke at
avstandene mellom elementene er identisk. Fargemanipulering er lett tilgjengelig i

programmet.

32



2.2.8 Smartsheet

Smartsheet er en applikasjon pa nettet hvor man har mulighet til & lage en rekke
diagrammer. Vi var usikre hvordan et gantt-diagram kunne lages pa en enkel mate, og fant
ut at Smartsheet tilbgd denne muligheten. | stedet for & manuelt lage sgyler kan man her

legge til informasjon (datoer), og s@ylene blir automatisk opprettet.

2.2.9 Mailtrap

Mailtrap er en falsk SMTP (Simple Mail Transfer Protocol) server som brukes av
utviklingsteam for & utvikle ulike lgsninger. Under utvikling og testing vil utviklingsteamene
kunne sende falske mail til hvilken som helst mailadresse for testing av ulike funksjonaliteter.
Mailtrap vil fange alle sendte mail og fungere som om en bruker faktisk fikk tilsendt mailen.
Dette gjares for at utviklingsteamene skal kunne slippe & bruke ekte SMTP servere og

sende mail til ekte brukere.

2.2.10 Utklippsverktay

Dette er et verktgy som blir brukt sveert ofte ved arbeid med rapportskriving. @nsker man a
faenlitendelavetbilde/ skj erm har man muligheten til
et redigeringsprogram, for s& & manipulere det der. En mer effektiv og praktisk mate er &
bruke Utklippsverktgy. Da kan man kjapt markere med en peker pa skjermen, og et bilde av
det markerte blir opprettet.

2.2.11 Kommandolinje
En kommandolinje sgrger for at brukeren kan kommunisere med et operativsystem ved a
skrive bestemte kommandoer via tastaturet som operativsystemet kjenner igjen.

Operativsystemet vil utfare oppgaver basert pa kommandoen som ble skrevet.

2.2.12 Database

En database blir brukt til & lagre informasjon digitalt. Informasjonen som ligger lagret i en
database handteres via tabeller hvor man kan legge til, endre, slette og hente ut informasjon
fra. For & kunne administrere databasen har gruppen benyttet seg av et

administrasjonsverktgy pa web som heter phpMyAdmin og applikasjonen Sequel Pro.
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2.3 Arbeidsfordeling

Det kan veere utfordrende for en gruppe pa fire personer a finne arbeidsdager som er
tilpasset alle sine gnsker. For var gruppe har ikke dette veert noe stort problem. Gruppen ble
tidlig enige om at mgtedager kunne veere mandager, onsdager og fredager. Pa grunn av
deltidsjobber ved siden av studiet samt arbeid med andre fag ved siden, var det disse
dagene som passet for alle. Onsdager har veert den primaere mgtedagen. Gruppen har
tilegnet oppgaver pa onsdagsmatene som hver enkelt skal jobbe med frem til neste gang
gruppen mgtes.

Det har veert fokus fra begynnelsen pa a dele arbeidsoppgaver jevnt innad i gruppen.
Gruppen snakker jevnlig sammen om hvordan de ligger an med sin oppgave. Hvis det er

noe man ikke kommer gjennom alene sa far man hjelp fra andre i gruppen.

2.4 Utviklingsmetodikk

Gruppen arbeider med prosjektet i Oslo. NC-Spectrum sine lokaler holder til i Kviteseid 20
mil fra Oslo. Det var derfor apent for hvilken type utviklingsmetodikk gruppen ville bruke.
Gruppen var fra begynnelsen enig om a benytte seg av smidig metodikk. Smidig metodikk
kjennetegnes ved at planleggingen gjgres litt etter litt. Dette kalles for inkrementell utvikling.
Pa denne maten blir det enklere & endre pa eventuelle nye krav fra oppdragsgiver som
dukker opp i lgpet av prosjektperioden. En smidig metode som passer for var type prosjekt
er Scrum. Dette er ogsa metoden vi har valgt & ta utgangspunkt i.

2.4.1 Scrum

Scrum er en smidig metode som blir brukt for a utvikle komplekse lgsninger (Scrum Alliance,
Udatert). Gruppen valgte & bruke denne metodikken fordi det var noe alle var kjent med fra
far. P4 denne maten slapp gruppen a sette seg inn i en helt ny metodikk, men kunne heller

bygge pa tidligere erfaring.

Som nevnt tidligere kjennetegnes smidig metodikk ved at planleggingen gjares litt etter litt i
motsetning til plandreven metodikk hvor alt planlegges i detalj pa forhand far utviklingen. |
Scrum bruker man fisprintero for dette. En
er at man deler opp prosjektet i flere ulike sprinter for & fordele hva som skal gjgres gjennom
hele prosjektperioden inn i ulike inkrementer. Det vanligste er at sprintene er like i lengde,
men de kan ogsa variere. | kapittel 3 som omhandler prosessen, kan man lese mer om hver

enkelt sprint.
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Tilhgrende sprintene har man ogsa en product backlog og en sprint backlog. Product
backlogd skal innehol de de el ementene som
leveransen av Igsningen. Tilhgrende skal det inkluderes tidsestimat i timer samt hvilken
sprint de ulike elementene tilhgrer. Product backlog kan sees pa som en oppgaveliste-form
av kravspesifikasjonen.

Sprint backlog viser til hvilke elementer som skal fullfgres i hver sprint. Ved hver sprint vil det
hentes oppgaver fra product backlog og lage en sprint backlog som skal fullfgres i den gitte
sprinten. Her blir det ogsa brukt tidsestimat i timer. For gvrig skal det i tillegg her nevnes
hvem i gruppen som er ansvarlige for at de ulike oppgavene innenfor sprint backloggen

utfares.

Innenfor Scrum finnes det tre ulike typer roller: scrum master, scrum team og product owner.

bBr VvE

I tillegg til dette har man fAdaily standupo. Si s

angar hva man ha gjort siden sist, hva man planlegger a gjgre til neste gang og hva som
eventuelt har vaert til hindring for at gruppemedlemmene har veert effektive nar det gjelder
implementering av funksjonalitet samt dokumentering. Vanligvis skal dette gjegres daglig,

men for var gruppe egner det seg best a utfare standup pa det ukentlige matet med veileder.

24 h

30 days

=)

Product Backlog Sprint Backlog Sprint

Working increment
of the software

Figur 20 1 lllustrasjon som viser hvordan Scrum-prosessen virker.

https://upload.wikimedia.org/wikipedia/commons/thumb/5/58/Scrum_process.svg/1200px-

Scrum_process.svg.png

Tre ulike roller innenfor Scrum har blitt nevnt. Scrum master sin oppgave er blant annet &

sgrge for at sprintene blir fulgt samt koordiner i ng og estimering av

ibackl

Scrum master fungerer o0gs- som teamets fAbeste ve
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master ogsa hindre forstyrrelse for & gi temaet best mulige omgivelser for produktiv utvikling.
Scrum teamet skal sta for utvikling, testing og design. Product owner skal representere
brukerne og ha en visjon over hva som skal bli utviklet. Derfor er product owner i vart tilfelle
kontaktperson hos NC-Spectrum. Innad i gruppen har vi ikke definert ngyaktig hvem som
innehar de ulike rollene. Gruppen har jobbet aktivt gjennom prosjektperioden med a fordele
oppgaver jevnt slik at alle far gjort noe innenfor det meste. Hele gruppen arbeider derfor som
et scrum team. Standup meetings og koordinering gjgres av hele gruppen sammen med
veileder, derfor har vi heller ikke noen konkret person som er dedikert scrum master.

2.5 Tilbakemelding

2.5.1 Tilbakemelding og kontakt med oppdragsgiver

Det er viktig at NC-Spectrum til enhver tid har oversikt over hvor langt vi har kommet med
arbeidet. Det er samtidig viktig for gruppen & kunne fa konstruktive tilbakemeldinger. Derfor
skal det jevnlig sendes inn dokumentasjon og video-demoer pa hva som er gjort til
oppdragsgiver for & kunne fa tilbakemeldinger underveis. Dette er szerdeles viktig i gruppen
sitt tilfelle, da jevnlige mgter med oppdragsgiver er utfordrende med tanke pa avstanden.

2.5.2 Tilbakemelding og kontakt med veileder

Gruppen har hatt ukentlig mate med veileder, Terje. Far hvert mate har veileder fatt en
oppdatering pa hva som er gjort siden forrige mate, hva som skal gjares til neste gang samt
om det har veert eventuelle hindringer som vi har matt pa eller som muligens kan inntreffe.
Mgtet tar utgangspunkt i dette og eventuelle kommentarer og meninger fra veileder, noe

som har vaert sveert leererikt og givende for gruppen.

Det er i tillegg en fordel for gruppen at Terje har arbeidet hos NC-Spectrum, noe som gjgr at

ogsa han har jevnlig kontakt med var oppdragsgiver og kan gi oss gode innspill underveis.

2.6 Prosjektstyringsdokumentasjon

| lgpet av en bachelorperiode pa et halvt ar er det mye som skal dokumenteres fra
begynnelse til slutt. Dette er hovedsakelig for at veileder, skole og oppdragsgiver skal se at
gruppen har hatt fremgang. Dokumentasjon fra begynnelsen er ogsa viktig for a kunne fa
tilbakemeldinger pa om noe bgr endres pa far man virkelig setter i gang med utvikling av

weblgsning og sluttrapport.
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2.6.1 Dagbok

Dagboken gir oversikt over hvilke dager gruppen har mgttes gjennom hele prosjektperioden.
Den inkluderer ogsa korte referat over hva som har blitt gjort i Igpet av og mellom hvert
mate. P& denne maten gir det en grei oversikt over hva som ble gjort til hvilken tid og
eventuelle utfordringer man har mgtt pa. Dagboken ligger opplastet p& bachelornettsiden

o

var.

2.6.2 Risikoplanlegging

Jobber man sammen i en gruppe i et prosjekt kan dette by pa flere problemer. Ved a lage en
risikoplan i en tidlig fase i prosjektet er man bedre forberedt dersom problemer i fremtiden
skulle skje. Nar vi snakker om risiko, dreier det seg alltid om hva som kan skje i fremtiden,
noe som er forbundet med usikkerhet. Det er viktig at interne problemer i gruppen lgses sa

fort som mulig for & unnga at tiden og kvaliteten pa oppgaven pavirkes.

Risikoanalyse gjennomfares grovt sett ved & svare pa noen grunnleggende spgrsmal:
- Hvilke problemer kan oppsta?
- Hva er sannsynligheten?
- Hva er konsekvensene?

- Hvordan kan dette unngas?

Vi har satt opp en rekke punkter (risikoer) som vi mener er aktuelle under et prosjekt som
dette: Sykdom, tidsmangel, datatap, manglende kunnskap av teknologi, gruppemediem
reiser bort, kommunikasjonssvikt, og alvorlig krangel. Risikostyringen ligger som vedleqq i
dokumentet.

2.6.3 Prosjektskisse

Prosjektskissen viser til hvilken oppdragsgiver gruppen har inngétt en avtale med samt
hvilken type oppgave man har fatt tildelt. | prosjektskissen har gruppen laget en beskrivelse
av prosjektet og skrevet litt om oppdragsgiver, NC-Spectrum. Man far i prosjektskissen ogsa
kontaktinformasjon om NC-Spectrum, veileder og kontaktpersonen hos oppdragsgiver.

Prosjektskissen ligger opplastet pa bachelornettsiden var.

2.6.4 Forprosjekt

Hensikten med forprosjektet er & ha s& mye som mulig pa plass fgr man virkelig setter i
gang for fullt med prosjektet. | forprosjektet har problemomrade blitt definert og det er ogsa

definert hvilken utviklingsplattform som skal brukes og hvilke utviklingsmiljg som skal
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benyttes. Likesa inkluderer forprosjektet en arbeids- og fremdriftsplan for hvilke oppgaver
som skal utfgres i lgpet av prosjektperioden innenfor en gitt tidsramme. Forprosjektet ligger

opplastet pa bachelornettsiden var.

2.6.5 Gantt-diagrammet

Dette er et prosjekt som er pa en starrelse vi ikke har veert borti far. Derfor er planlegging

sveert viktig. Det meste av planleggingen ble farst gjort i arbeids- og fremdriftsplanen. For &

fa et visuelt bilde over planen lagde vi et gantt-diagram som representasjon. Dette gir da en

visuell tidslinje vi i gruppen kan basere arbeidet vart pa. | og med at dette gar under
kategorien dAplanl eggi ng odgemunderves mesisannsyndigvile me d a't

skje. Derfor er tidslinjene kun estimater.

| gantt-diagrammet valgte vi a skille de ulike kategoriene i farger samt hoved- og
underpunkter for & gjare det mer oversiktlig. Saylene som har streker nedover pa kantene
er hovedpunkter. De sgylene som har fargen bla, er ikke under en bestemt kategori. Gantt-
diagrammet er forgvrig utviklet ved hjelp av et verktgy pa smartsheet.com.

Se vedlegg for Gantt-diagram.

2.6.6 Kravspesifikasjon

Kravspesifikasjonen kan ses pa som en fordypning av forprosjektet. Det er definert som en
beskrivelse av de kravene NC-Spectrum har fremlagt for besgksregisteret. Begge parter skal
godkjenne dokumentet. Det fungerer derfor som en kontrakt mellom oppdragsgiveren og
gruppen. | gruppen sin kravspesifikasjon vil man finne formal, behov, informasjon om
systemet, rammebetingelser, funksjonelle- og ikke funksjonelle krav samt grafiske modeller
som har blitt tatt utgangspunkt i nar vi utvikler lgsningen. Kravspesifikasjonen i sin helhet

ligger pa gruppen sin bachelornettside: http:/student.cs.hioa.no/~s236767/bachelornettside/.

2.6.6.1 Funksjonelle krav

De funksjonelle kravene beskriver hva systemet skal kunne gjgre og hvordan det skal
oppfare seg. Det skal gi en god beskrivelse av hvilke funksjoner systemet skal tilby for sine
brukere (Universitetet i Oslo, 2014).
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Besgkende

Falgende funksjonelle krav beskriver hvilke funksjoner som skal tilbys for de besgkende som

skal benytte seg av lgsningen:

F1

F2

F3

F4

F5

F6

F7

F8

F9

Krav

Registrere seg

Engangsregistrerin

g

Sjekke inn

Sjekke ut

Opprette mgte

Liste over tidligere

besgkende

Livesearch

Sta oppfart som
i kke bestl

Velge hvilken
ansatt man skal

mate

Forklaring

Besgkende skal kunne registrere seg som ny
besgkende nar vedkommende ankommer.
BesRkende skal kunmre e
besBkendeo til fAbesBke
seg pa nytt hvis vedkommende allerede er

registrert i systemet.

BesRkende skal kunne e
besBkendeo til fAbesRBke
operasjonssentralen.

Besgkende skal kunne endre seg fra
AbesBkendeo til #dAikke
operasjonssentralen.

Besgkende skal ha muligheten til & opprette
avtaler med de ansatte hos bedriften. De
besgkende skal velge hvilken ansatt de skal
mgte samt varigheten pa mgtet.

Besgkende skal ha muligheten til & f& opp en
liste over tidligere besgkende slik at man kan
finne seq igjen hvis man har veert der far.
Besgkende skal ha muligheten til & sake pa
besgkende som ligger registrert fra far.
BesRkende skal st- som
vedkommende er forhandsregistrert eller har
veert der tidligere.

Besgkende skal kunne velge hvilken ansatt

man skal besgke fra en liste.

Viktighetsgrad
Absolutt

Absolutt

Absolutt

Absolutt

Absolutt

Hay

Hay

Middels

Middels
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Administratorer

Falgende funksjonelle krav beskriver hvilke funksjoner som skal vaere mulig for

administratorene & bruke:

F10

F11

F12

F13

F14

F15

F16

F17

F18

F19

Krav

Registrere
besgkende og
ansatte
Opprette nye
administrator-

brukere

Endre pa og slette

informasjon

Superadministrator

Sette besgkende

som ikke besgkende

Oversikt over
naveerende
besgkende
Oversikt over alle

registrerte personer

Oversikt over alle

besgk

Oversikt over
historikk

Generell statistikk
for tidligere

besgkende

Forklaring

Administrator skal ha muligheten til &

registrere nye besgkende og ansatte.

En superadministrator skal ha muligheten til &

opprette nye administratorbrukere. Ingen

andre enn superadministrator skal ha

muligheten til & opprette nye

administratorbrukere.

Administrator skal ha muligheten til a fare

endringer pa registrerte besgkende og ansatte

i databasen samt slette brukere. Innlogget

administrator skal ogsa ha mulighet til & endre

pa informasjon om seg selv.

En superadministrator ma eksistere for &

kunne opprette, endre og slette

administratorbrukere.

Administrator skal ha muligheten til & fierne

besRkende

som

glemt a sjekke seg ut selv.

NbesRker

Administrator skal ha en oversikt over

naveerende besgkende via database.

Administrator skal ha en oversikt over alle

registrerte, bade gjester, ansatte,

administratorer.

Administrator skal ha en oversikt over alle

besgk som skal skje eller har skjedd samt hvor

mange besgk hver gjest og ansatt har hatt.

Administrator skal ha et brukergrensesnitt som

viser frem all historikk over all interaksjon med

systemet.

Administrator skal ha muligheten til & se

statistikk over tidligere besgkende. F.eks antall

besgkende pr dag og total antall besgk av

hver besgkende osv.

Viktighetsgrad
Absolutt

Absolutt

Absolutt

Absolutt

Hay

Hay

Hay

Hay

Hay

Middels
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System

Falgende funksjonelle krav beskriver hva som forventes av selve systemet:

F20

F21

F22

F23

F24

F25

Krav

Ta vare pa
brukerinformasjon
Lagre registrerte
personer

Lagre avtalte besgk

Status

Lagre oversikt over
antall deltakere i
hvert besgk

Logge alle
hendelser

Forklaring

Weblgsningen skal ta vare pa
brukerinformasjon og det skal ligge trygt.
Weblgsningen skal lagre alle registrerte
personer i en database.

Weblgsningen skal lagre alle nye avtalte eller
forhandsavtalte besgk

Weblgsningen skal ha en tabell for
administratorer som viser status (Hvilke
personer som er satt som sjekket inn og ikke).
Weblgsningen skal ha en tabell som
inneholder en oversikt over hvem som deltar i
hvert besgk.

Weblgsningen skal til enhver tid ha en
bakgrunnsprosess som logger all aktivitet gjort

av bade brukere og administratorer.

2.6.6.2 lkke-funksjonelle krav

Ikke-funksjonelle krav gir en beskrivelse av hvilke egenskaper systemet bar ha for & fungere

Viktighetsgrad
Absolutt

Absolutt

Absolutt

Absolutt

Hay

Hay

optimalt. Dette inkluderer hvordan sikkerheten for systemet skal ivaretas, hvordan man skal

sarge for at systemet er sa palitelig som mulig og hvordan systemet skal veere sa enkelt som

mulig & bruke for alle personer:

IF1

IF2

IF3

IF4

Krav

Programmeringssprak

Rammeverk

Server

Universell utforming

Forklaring

Weblgsningen skal utvikles i PHP, HTML,
CSS (Bootstrap), JavaScript (JQuery, JSON,
AJAX) og bruke MySQL database.

Som rammeverk for PHP skal Laravel brukes

for utviklingen.

Weblgsningen med alt innhold skal ligge pa
oppdragsgivers egne servere for & ivareta
sikkerhet

Weblgsningen ma tilpasses alle typer

enheter og nettlesere.

Viktighetsgrad
Absolutt

Absolutt

Absolutt

Hay
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IF5

IF6

IF7

IF8

IF9

Sikkerhet Weblgsningen skal veere sikker og beskyttet = Hgy
mot ulike angrep. Blant annet sikker mot
SQL-injection og CSRF.

Skalerbarhet Weblgsningen skal ha lav kobling og hay Hoy
kohesjon, slik at senere bygging pa systemet
kan gjares uten problemer.

Nettleserkompatibilitet =~ Weblgsningen skal veere kompatibel med Hoy

alle nettlesere

Ytelse Weblgsningen skal ha god ytelse og rask Middels
responstid.
MVvC Model-View- Controller skal brukes for & Middels

skille brukergrensesnitt og data fra
hverandre. Laravel bygger p& MVC
designmgnsteret.

2.6.6.3 Rammekrav for systemet:

Krav til design

Utvikle weblgsningen slik at alle fonter i weblgsningen er like og i passelig starrelse.
Utvikle weblgsningen slik at fargene har god kontrast i forhold til hverandre og veere
komfortabel for gynene.

Utvikle weblgsningen med passelig starrelse pa knapper og andre interaksjons-
gjenstander.

Utvikle weblgsningen slik at all interaksjon kommer tydelig frem, er selvforklarende

og virker naturlig.

Krav til universell utforming

Sprak skal veere engelsk.

Utvikle weblgsningen med hensyn til lite IT-erfarne brukere og eventuelle
funksjonshemninger. Lgsningen skal i sa stor grad som mulig falge WCAG 2.0 sine
prinsipper.

Tilpasse slik at det blir god skalerbarhet med alle typer enheter.

Krav til det tekniske

God struktur og dokumentering
Utvikle weblgsningen med oversiktlig, forstaelig og selvforklarende kode.
Weblgsningen skal veere forstaelig nok slik at den lett kan endres og videreutvikles

pa av NC-Spectrum sine ansatte senere etter prosjektslutt.
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Krav til sikkerhet

Skal kun veere tilgjengelig pa NC-Spectrum sitt intranett.

Feltvalidering med Regular Expression.

Passord skal krypteres sammen med tilfeldig generert salt i databasen.

Unnga SQL injection.

Beskyttelse mot Cross-site Request Forgery.

Besgkende skal kun fa tilgang pa sider som er relevant for dem.

Bare superadministratorer og administratorer skal ha tilgang pa administratorsider.
All data skal lagres sikkert i en database.

Validering av data skal forega pa bade klient og server.

Kun administratorer skal kunne endre pa brukere for besgkende og ansatte.

Kun superadministrator skal kunne endre pa andre administratorer og seg selv.

Krav til lagring i database

Bygge opp databasen slik at den er tilpasset for normalisering.

Bygge opp databasen slik at den er godt strukturert og inneholder naturlige tabeller.
Utvikle weblgsningen slik at man alltid har nok kapasitet for lagring.

Sarge for at man alltid har backup av alt innhold i tilfelle gdeleggelse, tyveri etc.

Databasen skal ikke lagre ungdvendig og urelevant informasjon.

2.7 Eksisterende Igsninger

Per dags dato brukes elektronisk besgksregistrering jevnlig hos bedrifter som ofte har besgk

av kunder, bedrifter eller andre personer. Bedrifter velger i stor grad & benytte seg av

gjenbruksbasert utvikling fremfor & utvikle nye registreringssystemer fra bunnen av. Dette vil

si at det i stor grad blir brukt lgsninger som allerede eksisterer. Blant de mest populeere

lgsningene som benyttes i Norge er onVisit besgksregistrering utviklet av Adaptive og

Visitor utviklet av Visitor Systems AS. Selskapene har kunder som ISS, Securitas, Cisco,
DNB Eiendom og Nav (Adaptive, Udatert).
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Hva kan vi hjelpe deg med?

Figur 217 Eksempel p& hvordan OnVisit sin lgsning er tilpasset brukere.

Onvisit tilbyr tre alternative lgsninger basert pa bedriftens behov. OnVisit Express benyttes
av mindre bedrifter som gnsker a ha en digitalisert registreringslgsning fremfor fysisk.
OnVisit Online benyttes av stgrre bedrifter som gnsker en komplett og digitalisert
resepsjonstjeneste. OnVisit Enterprise er den mest omfattende Igsningen og tilbyr absolutt

alle tjenester fra onVisit.

Programvare Kiosker og terminaler PC og skjermer

L

Tilbeheor Forbruksmateriell Andre tjenester

Figur 22 1 Visitor Systems AS tilbyr et bredt spekter av funksjonalitet.
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Visitor Systems AS tilbyr et bredt spekter av Igsninger for sitt registreringssystem. De tilbyr
Visitor Plus; en Igsning som gjgr at en bedrift kan implementere og tilpasse lgsninger etter
eget behov. For gvrig leverer ogsa selskapet datamaskiner og nettbrett med sin egen

programvare integrert (Visitor, Udatert).

Slike Igsninger har ofte et brukergrensesnitt som kun har standard funksjonaliteter som kan
benyttes. | NC-Spectrum sitt tilfelle skal det som nevnt implementeres en
administratorlgsning med tilhgrende funksjonalitet i tillegg til besgksdelen. Det kan derfor
veere lurt & utvikle en tilpasset administratorlgsning fra bunn av i stedet for & satse pa en

gjenbruksbasert utvikling som kanskje ikke inneholder all den ngdvendige funksjonaliteten.
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3. Prosessen

Denne delen av rapporten beskriver de ulike utviklingsfasene prosjektet har veert gjennom i
lzpet av bachelorperioden. Det vil ogsa bli beskrevet hvilke faglige utfordringer som gruppen
har mgtt pa. Det ma nevnes at disse utviklingsfasene er forkortet og ikke beskrevet i full
detalj for a ikke gjare kapitlet langt og slitsomt a lese.

3.1 Forprosjekt og planlegging (05.01 - 01.02)

| den farste delen av prosjektperioden var det mye planlegging gruppen skulle igjennom.
Dette er viktig for at man pa et senere tidspunkt i prosjektet skal unnga & ha oversett viktige
elementer som er elementeert i sluttproduktet. Gruppen har i denne perioden blant annet
diskutert og skissert design for weblgsningen samt blitt enige om hvilke tabeller som bar
veere med i databasen. Store deler av perioden har gatt med til arbeidet med forprosjektet
som hadde leveringsfrist den 20. januar. Forprosjektet har i stor grad veert behjelpelig med
hvordan gruppen skal arbeide videre. For gruppen og oppdragsgiver har det veert viktig & ha
kravspesifikasjonen tidlig ferdig slik at alle tidlig fikk et godt overblikk over hvordan
sluttproduktet vil se ut i samsvar med kravene fra NC-Spectrum. Derfor er ogsa
kravspesifikasjonen fullfgrt i denne perioden. Som nevnt er det tatt forbehold om at

kravspesifikasjonen kan endres pd i lapet av prosjektperioden.

3.2 Selvstudie av Laravel (01.02 - 15.02)

Gruppen hadde fra begynnelsen av prosjektperioden vurdert & bruke PHP-rammeverket
Laravel som hjelp til & bygge opp weblgsningen. Samtidig var alle enige om & bruke MVC
som design mgnster. Den opprinnelige planen var a utvikle MVC-modellen fra bunnen av.
Gruppen fant fort ut at dette kunne ta veldig lang tid. Da vi fant ut at Laravel hadde stgtte for
MVC, ble vi fort enige om & ta utgangspunkt i dette rammeverket. Fordi gruppen ikke hadde
erfaring med rammeverket fra tidligere sa ble det bestemt at det skulle settes av to uker til &

leere de grunnleggende prinsippene innenfor Laravel.

Gruppen valgte seg ut to ulike nettsteder med videoer for & lzere seg Laravel. Begge seriene

inneholdt i tillegg praktiske gvelser som var til god hjelp. Den ene serien som ble brukt for &

| Pre Laravel , Devdarketera semi bamvméget gode | Pringsyv
praktiske oppgaver om nettopp Laravel. Laracasts er det andre nettstedet som har blitt brukt

til leering. Laracasts er Laravel sitt offisielle nettsted for leeringsvideoer og forum for Laravel.
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https://www.youtube.com/playlist?list=PLwAKR305CRO-Q90J---jXVzbOd4CDRbVx
https://laracasts.com/

Her lzerer man ogsa gjennom praktiske gvelser som gar via screencast. Begge seriene gir
grundig oppleering i Laravel fra bunnen av, noe som har veert aktuelt og leererikt for gruppen
sitt tilfelle.

3.3 Starten av utviklingsfasen (15.02 - 06.03)

Pa forhand hadde gruppen allerede blitt enige om hvilke tabeller som skulle tilhgre
databasen for weblgsningen. Det er totalt atte tabeller som skal vaere med og som skal
opprettes i denne perioden:
- Admins: En tabell som inneholder informasjon om administratorbrukerne i
weblgsningen. Det er kun disse brukerne som kan aksessere administratorlgsningen.
- Users: En tabell som inneholder alle registrerte besgkende og ansatte. Besgkende
o0g ansatte skilles ved bSgeicttrsmavsem bAds aft

Hvorfor det er lagt opp slik kan leses i diskusjonsdelen.

- Visits: En tabell som inneholder alle mgter som har veert. Hver rad vil representere
et mgte med start- og sluttid samt den ansatte som har hatt ansvaret for meatet.

- Uservisit: Denne tabellen eksisterer som resultat av opplgsningen av mange-til-
mange relasjonen mellom tabellene users og visits. Tabellen inneholder relasjoner
mellom hvilke mgter som besgkende har deltatt i.

- Statuses: En tabell som inneholder statusen til alle besgkende. Hver besgkende vil
ha en relatert rad i denne tabellen som representerer om de er sjekket inn i magte
eller ikke, inkludert en tidsstempel-kolonne som viser til nar de sist var sjekket inn i et
mgate. Tidsstemplet kan ogsa representerer nar de var sist pa besgk hos NC-
Spectrum.

- Logs: En tabell som lagrer innlegg av ulike handlinger som har blitt utfert av
administrator. Tabellen kan inneholde innlegg som hvem administrator slettet, endret
eller opprettet osv.

- Migrations: Dette er en tabell som Laravel benytter seg av nar den skal generere
alle tabellene i databasen. Blant annet holder den styr pa om tabellene som skal
opprettes allerede finnes i databasen eller ikke.

- Password_resets: Tabellen kreves for at administratorbrukere skal kunne
tilbakestille passordet sitt hvis de har glemt det. Hvis administratoren ber om a
tilbakestille passordet vil mailadressen til administratoren bli lagret sammen med en
nygenerert token. Tidsstemplet representerer nar forespgrselen ble gjort. Mer om

dette kan leses i 4.4.1.
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users
PK id

firstname - visits
lastname user_vl|5|t PK id
phone PK id employee_firstname
email FK  user_id >o——H employee_lastname
FK  visit_id e
comapny
created_at to
updated_at
logs admins migrations
PK id PK id PK id
type firsthame migration
statuses information lastname batch
PK user id created_at email
statu_s avatar
Updated_at f:nise:vno;:r token password_resets
created_at A casl
updated_at token
created_at

Figur 231 ER-modellen som benyttes i databasen.

Det fgrste som ble gjort i utviklingsfasen var a sette opp databasen med de tilhgrende
tabellene.

Fra begynnelsen av utviklingsfasen har prosjektet ligget tilgjengelig for gruppemedlemmene
pa GitHub slik at det kan redigeres pa samtidig som det alltid er tilgjengelig for resten av
gruppen som kan se endringene som er gjort. | lgpet av perioden ble det satt opp modeller,
views og controllere for de forskjellige tabellene og sidene som skulle eksistere i
weblgsningen. | perioden er det hovedsakelig fokus pa backend. For at gruppen skulle
slippe a skrive inn mye testdata i databasen manuelt, ble det benyttet en kommando i
Artisan. Kommandoen som ble brukt er vist pa Figur 7.

Artisan kommandoen fyller opp databasen med testdata noe som har spart oss for mye

hardkoding.

Falgende mal er satt opp for perioden:

Ha leert de grunnleggende prinsippene innenfor Laravel

(@]

Opprette database med tilhgrende tabeller samt sgrge for at tabellene samarbeider

(@]

(@]

Sette opp prosjekt og struktur i Laravel

(@]

Gjare klar sider og layout
Generelle funksjoner som som oppretting og oppdatering skal veere klare.

(@]
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Det skal for gvrig ogsa dokumenteres i sluttdokumentet s& langt det lar seg gjgre i lgpet av

hver periode.

3.4 Videre utvikling av backend (06.03 - 20.03.17)

Utviklingen av backend for lgsningen var na godt i gang. Gruppen har:
- Laget login-side for administrator
- Laget sider for opprettelse av nye brukere
- Laget utgangspunktet til forsiden for besgkende
- Laget utgangspunkt til forside for administratorer
- Skrevet innledning, presentasjon og om teknologivalg, verktgy og utviklingsmetodikk

i sluttrapport.

I tillegg har ogsa annen funksjonalitet blitt lagt til. Dette inkluderer blant annet at

administrator kan legge til, endre og slette brukere, validering pa de mest relevante stedene

samt bekreftelse nar brukere er slettet og nar brukere er opprettet. Gruppen har opprettet en

egen fiwork in progresso forside for | Bsningen me
man oversikt over hva som er lagt til. Man kan enkelt navigere seg til de ulike elementene fra

den midlertidige forsiden. Denne siden er kun ment som hjelp innad i gruppen og vil bli

fiernet far endelig ferdigstilling av lgsningen. Et utsnitt av hvordan siden ser ut:

Welcome to 'The Work In Progress Section'

Work in Progress Section

ADMINS OVERVIEW

Admins oversiktsliste over brukere.
URL: fadmins/overview

Hjemmesiden for besgkende der de kan dra seg innfut.
URL: findex

Foreignkey and Seed fix

Fixed the foreign keys and made seeds.

Figur 24 7 Hvordan Work In Progress-siden sa ut.

49



| falgende periode skal vi videreutvikle det som allerede eksisterer slik at det meste av

backend er klart far vi begynner med frontend. Det skal opprettes en funksjon som gjar at

admini stratorer kan oppr et teablgsaingenskahirmahaldelive el | er €
search hvor besgkende kan sgke etter registrerte personer. Ved & benytte livesearch trenger

man ikke & bli fart til en ny side for & se resultater, de blir vist pd den samme siden in real

time. | tillegg skal det opprettes en oversikt over alle besgkende som kun skal eksistere pa

siden for administratorer. Et annet mal perioden er at autentiseringen for administratorer skal

veere klar. Dette innebeerer sikker innlogging for administratorer som leder til

brukergrensesnittet som kun skal veere tilgjengelig for administratorene.

3.5 Videre utvikling av ny og eksisterende funksjonalitet (20.03
- 03.04.17)

Lasningen begynner na a ta form og man kan begynne & se hvilke funksjonaliteter lasningen
skal inneholde. Gruppen har fra forrige periode:

- Opprettet egen funksjonalitet for autentisering som gjer at administratorer kan logge

inn sikkert.

- Livesearch hvor brukere kan sgke etter registrerte personer er ferdig.

- Oversikt over alle personer som ligger registrert i systemet.

- Oversikt over alle mgater, fra ulike perspektiver.

- Besgkende far en status som viser om de star som besgkende eller ikke.

- Profilside for administratorer, samt opplasting av avatar/profilbilder.

- Skrevet om krav, tilbakemelding, eksisterende lgsninger og design i sluttdokumentet.

For perioden 20.03-03.04.17 skal gruppen begynne med utviklingen av statistikk-lgsningen

som skal ligge pa dashbordet til administratorene. Som nevnt tidligere skal denne

statistikken vise hvor mange personer som ligger registrert. Statistikken skal veere grafisk.

Videre skal gruppen fortsette utviklingen av backend pa forsiden for de besgkende.

Funksjonen for - kunne fidrao seg over fra ikke b
ved at gjestene f-r en staekkesomnindjekketeidnar
med navnet sitt over til en av de to listene. Samtidig skal det ogsa bli dokumentert i

sluttrapporten.
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3.6 Ferdigstilling av backend (03.04 - 17.04.17)

Gruppen har fullfart oppgavene som var satt opp for forrige periode. Gjester far na status nar
de sjekker seg inn og ut og kan na opprette mgter. Utviklingen av statistikk p& administrator-
dashbordet er ogsa i gang. | tillegg til dette har gruppen ogsa fullfgrt logging av hendelser i
backend. Videre har det blitt dokumentert i sluttrapporten.

Forrige periode har lagt et godt utgangspunkt for gruppen med a fullfere backend i denne
perioden som ogsa er et av hovedmalene. Statistikk-lgsningen pa administrator-dashbordet
skal veere ferdig utviklet, samt finpussing og koding av ting som mangler innen 17.04. Et av
malene er i tillegg & begynne med videreutvikling av frontend i Igpet av perioden. Dette lar
seg gjgre nar backend er ferdig. Selv om mye av frontend allerede er klart, er det fortsatt
endringer som ma til samt nye elementer som skal legges til. Dette inkluderer blant annet
endringer pa navigasjonsbaren, legge til oppdragsgivers logo pa de forskjellige sidene i

| RBsningen samt | egge t iSpectfuldbrgker sothdakgrummopd sim 0O

hjemmeside:

Figur 2517 NC-Spectrum noder.

For @vrig skal det ogsa kommenteres i backend delen hva funksjonaliteten i koden gjar.
Likesa skal koden systematiseres slik at det blir ryddig og oversiktlig. Videre vil det
dokumenteres i sluttrapporten. Det skal begynne & dokumenteres om sluttproduktet sa fort

utvikling av backend er fullfart.
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3.7 Frontend-utvikling (17.04 - 01.05.17)

| lapet av forrige periode pa tre uker ble backend i lgsningen fullfgrt. Gruppen kom i mal med
statistikk-grafen som skal vises pa dashbordet til administratorer. | tillegg til dette ble ogsa
kommentarene knyttet til funksjonaliteten i koden fullfart. For gvrig har det ogsa blitt gjort
endringer nar det gjelder frontend. Her har blant annet en del farger blitt endret slik at NC-
Spectrum sitt fargespekter blir brukt i enda stgrre grad.

| perioden 17.04-01.05 er det hovedsakelig frontend som star i fokus. NC-Spectrum sin logo
skal legges til pa de eksisterende sidene i lgsningen. For gvrig skal nodene som er vist pa
Figur 25 legges til som bakgrunn pa mange av de eksisterende sidene. Som nevnt tidligere
gnsker gruppen at lgsningen skal fglge samme designprinsipper som oppdragsgivers
hjemmeside gjer. Videre skal det bli gitt en dypere beskrivelse av Laravel og backend skal
dokumenteres i sluttrapporten sammen med elementeere kodesnutter og illustrasjoner. Selv
om backend er fullfgrt, er det mindre bugs som ma rettes opp i. Dette skal ogsa gjares i

denne perioden.

3.8 Ferdigstilling av rapport og lgsning (01.05 - 24.05.17)

I lgpet av forrige periode ble weblagsningen ferdigstilt. Bade frontend og backend er fullfert,
det er kun mindre endringer som gjenstar. NC-Spectrum sine noder samt logo har blitt lagt til
i de ulike delene av weblgsningen. Boksene for registrerte personer har ogsa blitt endret pa.
De er nd mer ovale enn det de var fgr. | administratordelen har det blitt lagt til en ny sidebar.
Denne ser designmessig penere ut og inkluderer ikoner samt bilde av administratoren som
er innlogget. For gvrig har det blitt gjort mindre endringer nar det gjelder skrifttype og
stgrrelse bade i administratordelen og besgksdelen. Nye titler har blitt lagt til eller endret og
skriftstarrelse har blitt endret pa der det er ngdvendig. Samtidig har det blitt dokumentert i
sluttrapporten om Igsningen sitt tekniske aspekt, Laravel, datasikkerhet og Plugins &
Libraries.

Bachelorprosjektet skal leveres senest 24. mai, klokken 12:00. Det er i den forbindelse en
del punkter gruppen skal igjennom far ferdigstilling. Dette inkluderer:

0 Brukertesting av Ilgsningen samt dokumentering av dette i sluttrapport

0 Lage brukerveiledning for lgsningen. Dette gjelder bade for besgksdel og
administratordel.

0 Skrive ferdig kapitlene som angar det tekniske og det designmessige av lgsningen.

0 Skrive avslutning med diskusjonsdel.
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| tillegg til dette skal hvert individuelle medlem av gruppen ga gjennom sluttrapporten for a
lete etter feil og/eller mangler. Likesa skal en fullstendig systemtest foretas for a veere helt
sikker pa at Igsningen virker optimalt. Nar disse elementene er gjennomfart, skal

bacheloroppgaven veere klar for innlevering.
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4. Produktet - Det Tekniske

Forord

| denne delen av sluttrapporten legger vi fokus pa det tekniske ved weblgsningen. Dette
inkluderer teknologiene som ligger bak og rammeverket som benyttes. Vi vil forklare hvordan
databasen og routing systemet fungerer, hvilket formal hver enkelt side har, hvilken
funksjonalitet de har, hvordan hver side er relatert til hverandre, hvordan de kommuniserer
med hverandre og eventuelle andre tekniske aspekter.

Dette kapittelet vil vaere veldig langt og teknisk. Det er dermed beregnet for lesere som
forstar seg pa de ulike teknologiene og begrepene som brukes. Vi anbefaler at leseren tar
seg tid til a lese igjennom de ulike teknologiene som brukes for bedre generell forstaelse av
weblgsningen, Laravel for bedre forstaelse av rammeverket som benyttes og til slutt benytte

tabellen over ordforklaringer som kan veere til hjelp om det er noen ukjente ord og begreper

som brukes.

Dette kapittelet vil inneholde bildesnutter av hele metoder. Hensikten med dette er at leseren
om interessert, kan lese kodekommentarene i en helhet samt gjare seg mer forstatt av
weblgsningen ved & lese koden i stedet for & lese det som blir skrevet i rapporten, da dette
er sveert langt og tungt & lese. Vi mente dette var en bedre avgjgrelse enn a inkludere

mange sma bildesnutter av oppdelte metoder som gjgr det mer forvirrende for leseren.

4.1 Databasen

Figur 26 i ER-modellen som benyttes i databasen.
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